Fyzicka osoba - podnikatel

Zakon €. 95/2019 Z. z. o informacnych systémoch verejnej spravy

Povinnosti

Zodpovednostné vztahy
(V roli Prevadzkovatel zdkladnej sluzby)
Odsek 4, Paragraf 6, Clanok |

PInenie Uloh Uradu podla odsekov 1 a 2 nezbavuje prevadzkovatela zdkladnej sluzby ani Ustredny orgdn zodpovednosti za plnenie
povinnosti podla tohto zdkona a ani za plnenie povinnosti vo vztahu k sietam a informacnym systémom podla osobitnych predpisov.

Povinnost poskytovat informécie, Gdaje a hldsenia prostrednictvom jednotného informacného systému kybernetickej
bezpeclnosti

(V roli Ten, kto je povinny podla tohto zdkona poskytovat informacie, Udaje a hladsenia prostrednictvom jednotného
informacného systému kybernetickej bezpecnosti)

Odsek 6, Paragraf 8, Clanok |

Ten, kto je povinny podla tohto zdkona poskytovat informacie, Gdaje a hldsenia prostrednictvom jednotného informa¢ného systému
kybernetickej bezpecnosti, je povinny ich poskytovat bezodplatne a bezodkladne po tom, ako sa dozvie o skuto¢nosti zakladajucej tato
povinnost. Informécie, Gdaje a hldsenia sa poskytuju spésobom ur¢enym funkcionalitou jednotného informacného systému kybernetickej
bezpecnosti.

Povinnost mi¢anlivosti

(V roli Ten, kto pIni alebo plnil Glohy na zdklade tohto zdkona a v slvislosti s nim)

Odsek 1, Paragraf 12, Clanok |

Kto pIni alebo plnil dlohy na zaklade tohto zdkona alebo v sdvislosti s nim, je povinny zachovavat mlc¢anlivost o skuto¢nostiach, o ktorych
sa v suvislosti s plnenim Gloh podla tohto zakona dozvedel a ktoré nie st verejne zname. Povinnost zachovavat mic¢anlivost trva aj po
skonceni dohody o spolupraci podla § 5 ods. 3, pracovnopravneho vztahu alebo obdobného pracovného vztahu vratane sluzobného
pomeru. Ustanoveniami o povinnosti zachovavat mic¢anlivost podla tohto zékona nie je dotknutéd povinnost mlic¢anlivosti alebo zachovania
tajomstva podla osobitnych predpisov.

Zbavenie povinnosti ml¢anlivosti

(V roli Statutarny orgéan)

Odsek 2, Paragraf 12, Clanok |

O zbaveni povinnosti ml¢anlivosti osoby podla odseku 1 rozhodne v pdsobnosti
a) Uradu riaditel Uradu,

b) iného subjektu statutdrny organ.

Povinnost prevadzkovatela zakladnej sluzby prijat a dodrziavat vseobecné bezpecnostné opatrenia

(V roli Prevadzkovatel zadkladnej sluzby)

Odsek 1, Paragraf 19, Clanok |

Prevédzkovatel zékladnej sluzby je povinny do Siestich mesiacov odo dna ozndmenia o zaradeni do registra prevadzkovatelov zékladnych
sluzieb prijat a dodrziavat vseobecné bezpecnostné opatrenia najmenej v rozsahu bezpecnostnych opatreni podla § 20 a sektorové
bezpecnostné opatrenia, ak su prijaté.

Povinnost prevadzkovatela zdkladnej sluzby uzatvorit zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a
notifikacnych povinnosti

(V roli Prevadzkovatel zdkladnej sluzby)

Odsek 2, Paragraf 19, Clanok |

Prevadzkovatel zékladnej sluzby je povinny pri uzatvoreni zmluvy s dodavatelom na vykon cinnosti, ktoré priamo suvisia s prevadzkou
sieti a informacnych systémov pre prevadzkovatela zakladnej sluzby (dalej len ,tretia strana“) uzatvorit zmluvu o zabezpeceni plnenia
bezpecnostnych opatreni a notifikacnych povinnosti podla tohto zédkona pocas celej doby platnosti zmluvy.

Povinnost prevadzkovatela zdkladnej sluzby informovat o zaradeni do registra prevadzkovatelov zakladnych sluzieb
(V roli Prevadzkovatel zakladnej sluzby)
Odsek 3, Paragraf 19, Clanok |



Prevédzkovatel zékladnej sluzby je povinny diiom zaradenia do registra prevadzkovatelov zédkladnych sluzieb o tejto skutoc¢nosti
informovat podnik na poskytovanie elektronickych komunikaénych sluzieb alebo sieti podla osobitného predpisu, ku ktorému je siet alebo
informacny systém zdkladnej sluzby pripojend. Na zdklade informovania podla predchadzajlicej vety uzatvara prevadzkovatel zdkladnej
sluzby s podnikom zmluvu podla odseku 2.

Povinnost prevadzkovatela zdkladnej sluzby informovat o hldsenom kybernetickom bezpecnostnom incidente
(V roli Prevadzkovatel zdkladnej sluzby)
Odsek 4, Paragraf 19, Clanok |

Prevadzkovatel zékladnej sluzby je povinny informovat v nevyhnutnom rozsahu tretiu stranu o hldsenom kybernetickom bezpec¢nostnom
incidente za predpokladu, Ze by sa plnenie zmluvy podla odseku 2 stalo nemoznym, ak Urad nerozhodne inak. Povinnost zachovéavat
mlcanlivost tym nie je dotknuta.

Dalsie povinnosti prevadzkovatela zakladnej sluzby
(V roli Prevadzkovatel zdkladnej sluzby)
Odsek 6, Paragraf 19, Clanok |

Prevadzkovatel zadkladnej sluzby je dalej povinny

a) riesit kyberneticky bezpec¢nostny incident,

b) bezodkladne hlasit zadvazny kyberneticky bezpecnostny incident,

c) spolupracovat s Uradom a Ustrednym organom pri rieseni hlaseného kybernetického bezpecnostného incidentu a na tento Gcel im
poskytnit potrebnt sucinnost, ako aj informacie ziskané z vlastnej ¢innosti délezité pre rieSenie kybernetického bezpecnostného
incidentu,

d) v ¢ase kybernetického bezpecnostného incidentu zabezpedit dékaz alebo dékazny prostriedok tak, aby mohol byt pouZity v trestnom
konani,

e) oznamit orgadnu ¢innému v trestnom konani alebo Policajnému zboru skuto¢nosti, ze bol spachany trestny cin, ktorého sa kyberneticky
bezpecnostny incident tyka, ak sa o nom hodnovernym spésobom dozvie.

Povinnost prevadzkovatela zékladnej sluzby hlasit zmeny v Gdajoch
(V roli Prevadzkovatel zdkladnej sluzby)
Odsek 7, Paragraf 19, Clanok |

Prevadzkovatel zékladnej sluzby je povinny hldsit zmeny v Gdajoch podla § 17 ods. 5 do 30 dni odo dna ich vzniku prostrednictvom
jednotného informacného systému kybernetickej bezpecnosti.

Oznamovacia povinnost poskytovatela digitalnej sluzby

(V roli Poskytovatel digitalnej sluzby)

Odsek 1, Paragraf 21, Clanok |

Poskytovatel digitdlnej sluzby je povinny do 30 dni odo dna zacatia poskytovania digitdlnej sluzby oznamit Gradu
a) ndzov a sidlo,

b) kontaktné Gdaje,

c) poskytovanu sluzbu,

d) ndzov, sidlo a kontaktné Udaje zastupcu podla § 23.

Lehota na ohldsenie zmien v Gdajoch podla § 21 odsek 1 tohto zdkona
(V roli Poskytovatel digitalnej sluzby)
Odsek 5, Paragraf 21, Clanok |

Poskytovatel digitdlnej sluzby je povinny hlasit zmeny v Gdajoch podla odseku 1 do 30 dni odo dna ich vzniku.

Povinnost prijat a dodrziavat vhodné a primerané bezpecnostné opatrenia
(V roli Poskytovatel digitdlnej sluzby)
Odsek 1, Paragraf 22, Clanok |

Poskytovatel digitdlnej sluzby je povinny do Siestich mesiacov odo dna ozndmenia o zaradeni do registra poskytovatelov digitalnych
sluzieb prijat a dodrziavat vhodné a primerané bezpecnostné opatrenia podla osobitného predpisu na UGcely riadenia rizik stvisiacich s
ohrozenim kontinuity digitélnej sluzby a procesu rieSenia kybernetickych bezpecnostnych incidentov. Na tento Ucel je poskytovatel
digitélnej sluzby povinny vyclenit dostatocné personélne, materidlno-technické, casové a finan¢né zdroje s cielom zabezpecenia
kontinuity digitalnej sluzby.

Oblasti posidenia za Uc¢elom splnenia povinnosti podla § 22 ods. 1 tohto zdkona - demonstrativny vypocet
(V roli Poskytovatel digitdlnej sluzby)
Odsek 2, Paragraf 22, Clanok |

Poskytovatel digitalnej sluzby na UGcely spinenia povinnosti podla odseku 1 posudzuje najma

a) bezpecnost sieti a informac¢ného systému a jeho schopnost predchadzat a riesit kyberneticky bezpecnostny incident,
b) sposob zachovania kontinuity digitdlnej sluzby v pripade kybernetického bezpecnostného incidentu,

c) sulad sieti a informacného systému s bezpecnostnymi Standardmi v oblasti kybernetickej bezpecnosti.



Dalsie povinnosti poskytovatela digitélnej sluzby

(V roli Poskytovatel digitalnej sluzby)

Odsek 3, Paragraf 22, Clanok |

Poskytovatel digitélnej sluzby je povinny

a) hlasit kazdy kyberneticky bezpecnostny incident, ak disponuje informaciami, na zaklade ktorych je spbsobily identifikovat, ¢i ma tento
kyberneticky bezpecnostny incident podstatny vplyv podla osobitného predpisu, a to bezodkladne po jeho zisteni,

b) riesit hldseny kyberneticky bezpecnostny incident,

c) spolupracovat s Gradom pri rieSeni hlaseného kybernetického bezpecnostného incidentu.

Povinnost poskytovatela digitdlnej sluzby uzatvorit zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych
povinnosti

(V roli Poskytovatel digitdlnej sluzby)

Odsek 4, Paragraf 22, Clanok |

Ak poskytovatel digitélnej sluzby vyuziva na poskytovanie svojej digitélnej sluzby prevadzkovatela zékladnej sluzby, je povinny uzatvorit
s prevadzkovatelom zékladnej sluzby zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti podla tohto
zdkona pocas celej doby, ked poskytovatel digitdlnej sluzby vyuziva na poskytovanie svojej digitélnej sluzby prevadzkovatela zakladnej
sluzby.

Informacna povinnost poskytovatela digitalnej sluzby

(V roli Poskytovatel digitalnej sluzby)

Odsek 5, Paragraf 22, Clanok |

O hldsenom kybernetickom bezpecnostnom incidente v nevyhnutnom rozsahu informuje poskytovatel digitédlnej sluzby tretiu stranu, ak
by sa plnenie zmluvy stalo nemoznym, ak Urad nerozhodne inak. Povinnost zachovavat mlic¢anlivost tym nie je dotknuta.

Zastupca poskytovatela digitadlnej sluzby sidliaci mimo Uzemia Eurépskej Unie

(V roli Poskytovatel digitalnej sluzby)

Odsek 2, Paragraf 23, Clanok |

Ak poskytovatel digitalnej sluzby, ktory poskytuje digitalnu sluzbu v Slovenskej republike, nema sidlo v Eurépskej Unii a neustanovil si
svojho zastupcu v inom ¢lenskom State Eurdpskej Unie, je povinny si ustanovit svojho zastupcu v Slovenskej republike.

Povinnost hlasit vsetky zavazné kybernetické incidenty

(V roli Prevadzkovatel zdkladnej sluzby)

Odsek 1, Paragraf 24, Clanok |

Prevadzkovatel zdkladnej sluzby je povinny hldsit kazdy zavazny kyberneticky bezpec¢nostny incident, ktory identifikuje na zdklade
presiahnutia kritérii pre jednotlivé kategérie zdvaznych kybernetickych bezpecnostnych incidentov.

Povinnost poskytovatela digitalnej sluzby hlasit kazdy zavazny kyberneticky bezpecnostny incident

(V roli Poskytovatel digitalnej sluzby)

Odsek 3, Paragraf 24, Clanok |

Ak prevadzkovatel zakladnej sluzby vyuZziva na poskytovanie zakladnej sluzby poskytovatela digitdlnej sluzby, je poskytovatel digitalnej
sluzby povinny hlasit kazdy zdvazny kyberneticky bezpecnostny incident, ktory postihol poskytovatela digitélnej sluzby.

Odosielanie neuplného hladsenia kybernetického bezpecnostného incidentu

(V roli Prevadzkovatel zadkladnej sluzby)

Odsek 5, Paragraf 24, Clanok |

Ak do okamihu hldsenia kybernetického bezpecnostného incidentu nepominuli jeho Ucinky, prevadzkovatel zdkladnej sluzby je povinny
odoslat nelplné hldsenie kybernetického bezpecnostného incidentu, v ktorom vyznaci identifikator neukonceného hlasenia, a
bezodkladne po obnove riadnej prevadzky siete a informacného systému toto hldsenie doplni.

Povinnost poskytovatela digitalnej sluzby hlasit kyberneticky bezpecnostny incident

(V roli Poskytovatel digitalnej sluzby)

Odsek 1, Paragraf 25, Clanok |

Poskytovatel digitdlnej sluzby je povinny hlasit kyberneticky bezpecnostny incident podla § 22 ods. 3 pism. a) spésobom podla § 24 ods.
4,

NeuUplné hldsenie kybernetického bezpecnostného incidentu
(V roli Poskytovatel digitalnej sluzby)
Odsek 2, Paragraf 25, Clanok |

Ak do okamihu hldsenia kybernetického bezpecnostného incidentu nepominuli jeho Uc¢inky, poskytovatel digitdlnej sluzby je povinny
odoslat nelplné hldsenie kybernetického bezpecnostného incidentu, v ktorom vyznaci identifikdtor neukonceného hlasenia, a



bezodkladne po obnove riadnej prevadzky siete a informacného systému toto hldsenie doplni.

Oznamovacia povinnost v suvislosti s vykonanim reaktivneho opatrenia

(V roli Poskytovatel digitalnej sluzby) (V roli Prevadzkovatel zakladnej sluzby)

Odsek 6, Paragraf 27, Clanok |

Prevadzkovatel zékladnej sluzby alebo poskytovatel digitélnej sluzby je povinny bezodkladne ozndmit a preukézat Gradu prostrednictvom
jednotného informacného systému kybernetickej bezpecnosti vykonanie reaktivneho opatrenia a jeho vysledok.

Prijatie ochranného opatrenia prevadzkovatelom zdkladnej sluzby

(V roli Prevadzkovatel zakladnej sluzby)

Odsek 7, Paragraf 27, Clanok |

Ochranné opatrenie prijima prevadzkovatel zékladnej sluzby na zéklade analyzy rieSeného zdvazného kybernetického bezpecnostného
incidentu.

Povinnost prevadzkovatela zadkladnej sluzby predlozit navrhované ochranné opatrenie na schvélenie Narodnému
bezpelnostnému Uradu

(V roli Prevadzkovatel zadkladnej sluzby)

Odsek 8, Paragraf 27, Clanok |

Prevadzkovatel zdkladnej sluzby je na vyzvu Uradu v uréenej lehote povinny predlozit navrhované ochranné opatrenie na schvélenie.
Urad rozhodnutim navrhované opatrenie schvéli a uréi lehotu na jeho vykonanie. V pripade, ak prevadzkovatel zékladnej sluzby
nenavrhne ochranné opatrenie v urcenej lehote alebo ak je navrhované ochranné opatrenie zjavne nelspesné, je prevadzkovatel
zakladnej sluzby povinny spolupracovat s Gradom, Ustrednym orgdnom a s tym, kto prevadzkuje jednotku CSIRT, na jeho navrhu.

Povinnost Narodného bezpecnostného Uradu informovat Vojenské spravodajstvo

(V roli Poskytovatel digitalnej sluzby) (V roli Prevadzkovatel zékladnej sluzby)

Odsek 10, Paragraf 27, Clanok |

Z dévodu neodkladnosti a naliehavosti rieSenia zadvazného kybernetického bezpecnostného incidentu Grad na Ucely kybernetickej obrany
informuje Vojenské spravodajstvo, ze zdvazny kyberneticky bezpecnostny incident je kategdrie tretieho (lll) stupna, alebo o
skutoc¢nostiach, ktoré nasvedcuju, ze zavazny kyberneticky bezpecnostny incident moze byt kybernetickym terorizmom. Prevadzkovatel
zakladnej sluzby a poskytovatel digitalnej sluzby, ktori hlasia tento kyberneticky bezpecnostny incident, st na Gcely zabezpecenia
kybernetickej obrany povinni poskytnut Vojenskému spravodajstvu informéacie v potrebnom rozsahu. O postupe podla prvej vety
informuje Urad predsedu Bezpecnostnej rady Slovenskej republiky.

Prava a povinnosti prevadzkovatela zékladnej sluzby a poskytovatela digitdlnej sluzby pocas vykonu kontroly
(V roli Poskytovatel digitdlnej sluzby) (V roli Prevadzkovatel zékladnej sluzby)
Odsek 2, Paragraf 28, Clanok |

Na ucely vykonu kontroly mé prevadzkovatel zédkladnej sluzby a poskytovatel digitdlnej sluzby prava a povinnosti kontrolovaného
subjektu podla osobitného predpisu.

Povinnost prevadzkovatela zékladnej sluzby preverit Gc¢innost prijatych bezpecnostnych opatreni

(V roli Prevadzkovatel zadkladnej sluzby)

Odsek 1, Paragraf 29, Clanok |

Prevadzkovatel zdkladnej sluzby je povinny preverit G¢innost prijatych bezpe¢nostnych opatreni a plnenie poziadaviek stanovenych
tymto zdkonom vykonanim auditu kybernetickej bezpecnosti do dvoch rokov odo dna zaradenia prevadzkovatela zdkladnej sluzby do
registra prevadzkovatelov zakladnych sluzieb.

Rozsah preverovania Gcinnosti prijatych bezpecnostnych opatrenf{

(V roli Prevadzkovatel zdkladnej sluzby)

Odsek 2, Paragraf 29, Clanok |

Prevadzkovatel zdkladnej sluzby je povinny preverit G¢innost prijatych bezpecnostnych opatreni a pinenie poziadaviek stanovenych
tymto zdkonom vykonanim auditu kybernetickej bezpecnosti v rozsahu stanovenom podla vSeobecne zdvazného pravneho predpisu,
ktory vydd Urad, a to v zavislosti od klasifikacie informacii a kategorizacie sieti a informacnych systémov po kazdej zmene majlcej
vyznamny vplyv na realizované bezpecnostné opatrenia a v ur¢enom ¢asovom intervale.

Povinnost prevadzkovatela zdkladnej sluzby predlozit Narodnému bezpecnostnému Uradu spravu o audite
(V roli Prevadzkovatel zdkladnej sluzby)
Odsek 4, Paragraf 29, Clanok |

Prevadzkovatel zékladnej sluzby je povinny predlozit zaverecnu spravu o vysledkoch auditu Uradu spolu s opatreniami na ndpravu a s
lehotami na ich odstranenie do 30 dni od ukoncenia auditu.



Uhrada néakladov auditu kybernetickej bezpe&nosti
(V roli Prevadzkovatel zakladnej sluzby)
Odsek 6, Paragraf 29, Clanok |

Néklady na audit kybernetickej bezpecnosti podla odseku 1 zndsa prevadzkovatel zakladnej sluzby a nadklady na audit kybernetickej
bezpecnosti podla odseku 5 znésa Urad.

Povinnost zosuladit zmluvy prevadzkovatela so zdkonom
(V roli Prevadzkovatel zakladnej sluzby)
Odsek 8, Paragraf 34, Clanok |

Zmluvy uzatvorené na vykon cinnosti podla § 19 ods. 2 musi prevadzkovatel zakladnej sluzby zosuladit s tymto zdkonom najneskér do
dvoch rokov od Gcinnosti tohto zédkona.

Povinnost prevadzkovatela zadkladnej sluzby podrobit sa auditu kybernetickej bezpecnosti
(V roli Prevadzkovatel zakladnej sluzby)
Odsek 9, Paragraf 34, Clanok |

Prevédzkovatel zékladnej sluzby je povinny podrobit sa auditu kybernetickej bezpecnosti a predlozit zdverecnu spravu o vysledkoch
auditu Uradu najneskér do troch rokov od uplynutia lehoty podla odseku 5.

Prava

Subjekty s priamymi pristupovymi pradvami do neverejnej ¢asti jednotného informacného systému kybernetickej bezpecnosti
(V roli Poskytovatel digitalnej sluzby) (V roli Prevadzkovatel zakladnej sluzby)
Odsek 5, Paragraf 8, Clanok |

K neverejnej casti jednotného informacného systému kybernetickej bezpecnosti mé priamy pristup v elektronickej forme v redlnom case,
v rozsahu ur¢enom Uradom alebo osobitnym predpisom a na zéklade vecnej pdsobnosti

a) Ustredny organ,

b) jednotka CSIRT zaradend v zozname akreditovanych jednotiek CSIRT,

c) prevadzkovatel zékladnej sluzby a poskytovatel digitdlnej sluzby,

d) Narodna banka Slovenska,

e) Urad na ochranu osobnych Gdajov Slovenskej republiky,

f) iny orgdn verejnej moci rozhodnutim Gradu.

Prava a povinnosti prevadzkovatela zdkladnej sluzby a poskytovatela digitdlnej sluzby pocas vykonu kontroly
(V roli Poskytovatel digitalnej sluzby) (V roli Prevadzkovatel zékladnej sluzby)
Odsek 2, Paragraf 28, Clanok |

Na Ucely vykonu kontroly ma prevadzkovatel zadkladnej sluzby a poskytovatel digitdlnej sluzby prava a povinnosti kontrolovaného
subjektu podla osobitného predpisu.

Nepriame povinnosti

UloZenie povinnosti riesit kyberneticky bezpecnostny incident

(V roli Poskytovatel digitélnej sluzby) (V roli Prevadzkovatel zékladnej sluzby)

Odsek 3, Paragraf 27, Clanok |

Povinnost riesit kyberneticky bezpecnostny incident uklada Urad rozhodnutim tomu, kto pIni Glohy jednotky CSIRT, prevadzkovatelovi
zakladnej sluzby a poskytovatelovi digitalnej sluzby.

Povinnost vykonat reaktivne opatrenie
(V roli Poskytovatel digitélnej sluzby) (V roli Prevadzkovatel zékladnej sluzby)
Odsek 5, Paragraf 27, Clanok |

Povinnost vykonat reaktivne opatrenie uklada drad rozhodnutim prevédzkovatelovi zédkladnej sluzby alebo poskytovatelovi digitélnej
sluzby, ktori su pri rieseni zdvazného kybernetického bezpecnostného incidentu necinni, alebo ak rieSenie zdvazného kybernetického
bezpecnostného incidentu je zjavne nelspesné. Poskytovatelovi digitélnej sluzby mozno ulozit povinnost vykonat reaktivne opatrenie iba
pocas krizovej situacie.



Vykonanie kontroly Narodnym bezpecnostnym Gradom

(V roli Poskytovatel digitdlnej sluzby)

Odsek 3, Paragraf 28, Clanok |

Urad vykona kontrolu u poskytovatela digitalnej sluzby, ak je ddvodné podozrenie, ze poskytovatel digitdlnej sluzby nesplfia poZziadavky
ustanovené tymto zékonom.

Nepriame prava

Zakladné Ulohy Narodného bezpecnostného Uradu v oblasti kybernetickej bezpecnosti
(V roli Poskytovatel digitalnej sluzby) (V roli Prevadzkovatel zadkladnej sluzby)
Odsek 1, Paragraf 5, Clanok |

Urad v oblasti kybernetickej bezpe¢nosti

a) riadi a koordinuje vykon statnej spravy,

b) urcuje standardy, operac¢né postupy, vydadva metodiku a politiku spravania sa v kybernetickom priestore,

c) urcuje zasady predchadzania kybernetickym bezpecnostnym incidentom a zdsady ich rieSenia,

d) vypraclUva narodnu stratégiu kybernetickej bezpecnosti a ro¢nu spravu o stave kybernetickej bezpecnosti v Slovenskej republike v
spolupraci s prislusnymi stdtnymi organmi,

e) je narodnym kontaktnym miestom pre kybernetickd bezpecnost pre zahranicie a zabezpecuje spolupracu s jednotnymi kontaktnymi
miestami ¢lenskych statov Eurépskej Unie a Organizacie Severoatlantickej zmluvy,

f) pIni notifikacné a nahlasovacie povinnosti voci prislusSnym orgdnom Eurdpskej Ginie a Organizacie Severoatlantickej zmluvy a podiela sa
a podporuje vytvaranie partnerstiev na narodnej a medzinarodnej Urovni v oblasti kybernetickej bezpecnosti,

g) zabezpecuje ¢lenstvo Slovenskej republiky v skupine pre spolupréacu a v sieti jednotiek CSIRT,

h) v spolupréci s Ministerstvom zahrani¢nych veci a eurépskych zalezitosti Slovenskej republiky rozvija medzinarodnud spolupracu a
sleduje vplyvy aktivit v oblasti kybernetickej bezpecnosti na zahrani¢nopolitické zaujmy Slovenskej republiky a partnerov v ramci
Eurépskej Unie a Organizacie Severoatlantickej zmluvy,

i) spolupracuje s Ustrednymi orgdnmi, inymi orgdnmi Statnej spravy a jednotkami CSIRT, prevadzkovatelmi zékladnych sluZieb a
poskytovatel'mi digitédInych sluzieb pri pIneni Gloh podla tohto zdkona,

j) spravuje a prevadzkuje jednotny informacny systém kybernetickej bezpecnosti,

k) na zéklade ozndmenia Ustredného organu, prevadzkovatela zékladnej sluzby, poskytovatela digitadlnej sluzby alebo z vlastnej iniciativy
urcuje

1. zakladnu sluzbu a zaraduje ju do zoznamu zdkladnych sluzieb,

2. digitalnu sluzbu a zaraduje ju do zoznamu digitalnych sluzieb,

3. poskytovatela digitdlnej sluzby a zaraduje ho do registra poskytovatelov digitadlnych sluzieb,

4. prevadzkovatela zakladnej sluzby a zaraduje ho do registra prevadzkovatelov zakladnych sluzieb,

|) vedie a spravuje

1. zoznam zékladnych sluzieb,

2. register prevadzkovatelov zékladnych sluZzieb,

3. zoznam digitalnych sluzieb,

4. register poskytovatelov digitélnych sluzieb,

5. zoznam akreditovanych jednotiek CSIRT,

m) systematicky ziskava, sUstreduje, analyzuje a vyhodnocuje informdcie o stave kybernetickej bezpecnosti v Slovenskej republike,
n) akredituje jednotky CSIRT okrem N&rodnej jednotky CSIRT a vladnej jednotky CSIRT a zaraduje ich do zoznamu akreditovanych
jednotiek CSIRT,

o) plni Glohy prislusného organu pre digitélne sluzby,

p) zabezpecuje a zodpoveda za koordinované riesenie kybernetickych bezpecnostnych incidentov na narodnej trovni,

q) riesi kybernetické bezpecnostné incidenty, vyhlasuje vystrahu a varovania pred zdvaznym kybernetickym bezpecnostnym incidentom,
uklada povinnost vykonat reaktivne opatrenie a schvaluje ochranné opatrenie,

r) zasiela v€asné varovania,

s) prijima vnutrostatne hldsenia o kybernetickych bezpecnostnych incidentoch,

t) prijima hldsenia o kybernetickych bezpecnostnych incidentoch zo zahranicia a zabezpecuje spolupracu s medzinadrodnymi
organizaciami a orgdnmi inych statov pri rieseni kybernetickych bezpecnostnych incidentov s cezhrani¢nym charakterom,

u) vykonava kontrolu, vydava rozhodnutia o uloZzeni opatreni na napravu a ukladé pokutu za priestupok alebo iny spravny delikt,

v) vykonava audit alebo poziada orgén posudzovania zhody o vykonanie auditu u prevadzkovatela zékladnej sluzby,

w) vydava znalostné standardy a v spolupraci s Ministerstvom skolstva, vedy, vyskumu a Sportu Slovenskej republiky vykonava a
zabezpecuje budovanie bezpecnostného povedomia,

x) koordinuje vyskum a vyvoj

Z3akladné Ulohy Ustredného organu v oblasti zabezpeclenia kybernetickej bezpecnosti
(V roli Prevadzkovatel zdkladnej sluzby)
Odsek 1, Paragraf 9, Clanok |

Ustredny orgén v rozsahu svojej pdsobnosti pre sektor alebo podsektor podla prilohy &. 1, zodpoveda za zabezpelenie kybernetickej
bezpecnosti tym, Ze



a) pIni Ulohy jednotky CSIRT spésobom podla odseku 2,

b) poskytuje Uradu pozadovanu stcéinnost a informécie ziskané z vlastnej ¢innosti délezité na zabezpecenie kybernetickej bezpec¢nosti;
informéacie sa poskytuju len za podmienky, ze ich poskytnutim nedéjde k ohrozeniu plnenia konkrétnej Glohy podla osobitného predpisu
alebo k odhaleniu jej zdrojov, prostriedkov, totoznosti 0s6b konajucich v jej prospech alebo k ohrozeniu medzindrodnej spravodajskej
spoluprace,

) spolupracuje s ostatnymi Gstrednymi organmi a prevadzkovatel'mi zédkladnych sluzieb vo svojej pésobnosti pri plneni Gloh podla tohto
zakona,

d) buduje bezpecnostné povedomie, koordinovanu spolupracu na vsetkych stupnoch riadenia kybernetickej bezpecnosti a aplikuje
bezpecnostné opatrenia a politiku spravania sa v kybernetickom priestore,

e) v spolupraci s Uradom urcuje Specifické sektorové identifika¢né kritéria podla § 18 ods. 3,

f) identifikuje zdkladnu sluzbu a prevadzkovatela zakladnej sluzby a ich aktualny zoznam predklada Uradu na Ucely zaradenia do
zoznamu zakladnych sluZieb a registra prevadzkovatelov zékladnych sluzieb,

g) spolupracuje so zahrani¢nou institGciou obdobného zamerania.

Zodpovednost Narodného bezpecnostného Uradu za Skodu, ktord vznikla ozndmenim podla § 12 odseku 4 tohto zakona
(V roli Poskytovatel digitélnej sluzby) (V roli Prevadzkovatel zékladnej sluzby)
Odsek 5, Paragraf 12, Clanok |

Za Skodu spbdsobenu prevadzkovatelom zdkladnej sluzby, poskytovatelom digitalnej sluzby, ich zamestnancom alebo osobe oznamujlcej
kyberneticky bezpec¢nostny incident, ktord vznikla ozndmenim podla odseku 4, zodpoveda Urad.

Zaradenie zakladnej sluzby do zoznamu zakladnych sluzieb podla § 3 pism. k) prvého bodu tohto zdkona

(V roli Prevadzkovatel zdkladnej sluzby)

Odsek 2, Paragraf 17, Clanok |

Urad zaradi zékladnu sluzbu podla § 3 pism. k) prvého bodu do zoznamu zakladnych sluZieb a jej prevéddzkovatela do registra
prevadzkovatelov zdkladnych sluzieb:

a) na zédklade oznadmenia prevadzkovatelom tejto sluzby podla odseku 1,

b) na zédklade podnetu Ustredného organu, ak doslo k prekroceniu identifikacnych kritérii prevadzkovanej sluzby podla § 18,

c) z vlastnej iniciativy, ak sa Urad dozvedel o prekroceni identifikacnych kritérii prevddzkovanej sluzby podla § 18 a nedoslo k postupu
podla pismena a) alebo pismena b).

Zaradenie zdkladnej sluzby do zoznamu zakladnych sluzieb podla § 3 pism. k) druhého bodu tohto zédkona
(V roli Prevadzkovatel zakladnej sluzby)
Odsek 3, Paragraf 17, Clanok |

Urad v spolupraci s prislusnym Gstrednym orgédnom zaradi zdkladnu sluzbu podla § 3 pism. k) druhého bodu do zoznamu zékladnych
sluzieb a jej prevadzkovatela do registra prevadzkovatelov zédkladnych sluzieb.

Zaradenie zakladnej sluzby podla § 3 pism. k) tretieho bodu tohto zdkona do zoznamu zékladnych sluzieb
(V roli Prevadzkovatel zakladnej sluzby)
Odsek 4, Paragraf 17, Clanok |

Urad zaradi zékladnu sluzbu podla § 3 pism. k) tretieho bodu do zoznamu zakladnych sluZieb a jej prevadzkovatela do registra
prevéadzkovatelov zékladnych sluzieb zo zédkona.

Oznamenie o zaradeni sluzby do zoznamu zdkladnych sluzieb a do registra prevadzkovatel zdkladnych sluzieb
(V roli Prevadzkovatel zakladnej sluzby)
Odsek 6, Paragraf 17, Clanok |

Zaradenie sluzby do zoznamu zékladnych sluzieb a jej prevédzkovatela do registra prevéddzkovatelov zékladnych sluzieb ozndmi trad
prevéadzkovatelovi tejto sluzby prostrednictvom informacného systému kybernetickej bezpecnosti.

Povinnost prevadzkovatela zadkladnej sluzby informovat o zaradeni do registra prevadzkovatelov zdkladnych sluzieb

(V roli Podnik na poskytovanie elektronickych komunikac¢nych sluzieb alebo sieti podl'a osobitného predpisu)

Odsek 3, Paragraf 19, Clanok |

Prevadzkovatel zékladnej sluzby je povinny dnom zaradenia do registra prevadzkovatelov zédkladnych sluzieb o tejto skutoc¢nosti
informovat podnik na poskytovanie elektronickych komunikaénych sluzieb alebo sieti podla osobitného predpisu, ku ktorému je siet alebo
informacny systém zdkladnej sluzby pripojend. Na zéklade informovania podla predchadzajlcej vety uzatvara prevadzkovatel zékladnej
sluzby s podnikom zmluvu podla odseku 2.

Zaradenie sluzby do zoznamu digitalnych sluzieb na zdklade ozndmenia
(V roli Poskytovatel digitalnej sluzby)
Odsek 2, Paragraf 21, Clanok |

Na zdklade ozndmenia podla odseku 1 Urad zaradi sluzbu do zoznamu digitadlnych sluzieb a jej poskytovatela do registra poskytovatelov
digitalnych sluzieb.



Zaradenie sluzby do zoznamu digitélnych sluzieb na zdklade vlastného zistenia Narodného bezpecnostného Uradu
(V roli Poskytovatel digitdlnej sluzby)
Odsek 3, Paragraf 21, Clanok |

Urad zaradi sluzbu do zoznamu digitalnych sluzieb a jej poskytovatela do registra poskytovatelov digitalnych sluZieb aj na zaklade
vlastného zistenia.

Ozndmenie o zaradeni sluzby do zoznamu digitdlnych sluzieb
(V roli Poskytovatel digitdlnej sluzby)
Odsek 4, Paragraf 21, Clanok |

Zaradenie sluzby do zoznamu digitalnych sluZieb a jej poskytovatela do registra poskytovatelov digitélnych sluzieb ozndmi drad
poskytovatelovi tejto sluzby.

Povinnost poskytovatela digitéinej sluzby hlasit kazdy zédvazny kyberneticky bezpecnostny incident

(V roli Prevadzkovatel zakladnej sluzby)

Odsek 3, Paragraf 24, Clanok |

Ak prevadzkovatel zédkladnej sluzby vyuziva na poskytovanie zédkladnej sluzby poskytovatela digitélnej sluzby, je poskytovatel digitdlnej
sluzby povinny hlasit kazdy zavazny kyberneticky bezpecnostny incident, ktory postihol poskytovatela digitélnej sluzby.

Zaradenie do zoznamu sluzieb
(V roli Poskytovatel digitdlnej sluzby) (V roli Prevadzkovatel zékladnej sluzby)
Odsek 5, Paragraf 34, Clanok |

Urad do 9. novembra 2018 zaradi sluzbu do zoznamu zékladnych sluZieb a jej prevadzkovatela do registra prevadzkovatelov zakladnych
sluzieb, ak este nie sU zaradeni; na digitalnu sluzbu a jej poskytovatela sa to vztahuje rovnako.

Vymedzenia

Predmet zdkona

(V roli Poskytovatel digitalnej sluzby) (V roli Prevadzkovatel zadkladnej sluzby)

Paragraf 1, Clanok |

Tento zékon upravuje

a) organizaciu, pdsobnost a povinnosti organov verejnej moci v oblasti kybernetickej bezpec¢nosti,
b) ndrodnu stratégiu kybernetickej bezpecnosti,

c) jednotny informacny systém kybernetickej bezpecnosti,

d) organizaciu a pdsobnost jednotiek pre rieSenie kybernetickych bezpeénostnych incidentov (dalej len ,jednotka CSIRT") a ich
akreditaciu,

e) postavenie a povinnosti prevadzkovatela zakladnej sluzby a poskytovatela digitdlnej sluzby,

f) bezpecnostné opatrenia,

g) systém zabezpecenia kybernetickej bezpecnosti,

h) kontrolu nad dodrziavanim tohto zédkona a audit.

Prevadzkovatel zdkladnej sluzby

(V roli Prevadzkovatel zakladnej sluzby)

Clanok I., Paragraf 3, pism. I)

Na Ucely tohto zdkona sa rozumie:

1) prevadzkovatelom zékladnej sluzby organ verejnej moci alebo osoba, ktord prevadzkuje aspon jednu sluzbu podla pismena k),

Poskytovatel digitdlnej sluzby

(V roli Poskytovatel digitalnej sluzby)

Clanok 1., Paragraf 3, pism. n)

Na Ucely tohto zdkona sa rozumie:

n) poskytovatelom digitélnej sluzby pravnické osoba alebo fyzickd osoba - podnikatel, ktord poskytuje digitalnu sluzbu a zéroven
zamestnava aspon 50 zamestnancov a méa ro¢ny obrat alebo celkovd ro¢ni bilanciu viac ako 10 000 000 eur,

Centralny systém v¢asného varovania
(V roli Poskytovatel digitdlnej sluzby) (V roli Prevadzkovatel zékladnej sluzby)
Odsek 4, Paragraf 8, Clanok |

Centralny systém vcasného varovania je informacny systém, ktory zaistuje vc¢asnud vymenu informécii o hrozbach, kybernetickych
bezpecnostnych incidentoch a rizikdch s nimi spojenych medzi radom a subjektmi podla odseku 5.



Vynimka z povinnosti zachovavat mli¢anlivost

(V roli Poskytovatel digitdlnej sluzby) (V roli Prevadzkovatel zékladnej sluzby)

Odsek 3, Paragraf 12, Clanok |

Na Ucely konania pred organom verejnej moci, na Ucely trestného konania, oznamovania skuto¢nosti nasvedcujicej tomu, ze bol
spachany trestny ¢in, alebo oznamovania kriminality alebo inej protispolo¢enskej ¢innosti sa povinnost zachovavat mlic¢anlivost podla
odseku 1 nevztahuje na prevadzkovatela zakladnej sluzby a poskytovatela digitdlnej sluzby a jeho zamestnancov.

Zastupca poskytovatela digitadlnej sluzby sidliaci na Uzemi Slovenskej republiky

(V roli Poskytovatel digitélnej sluzby) (V roli Zastupca poskytovatela digitéinej sluzby)

Odsek 1, Paragraf 23, Clanok |

Zastupcom poskytovatela digitdlnej sluzby je pravnickd osoba, ktord ma sidlo v Slovenskej republike, alebo fyzickd osoba - podnikatel,
ktord mé miesto podnikania v Slovenskej republike, ak odsek 2 neustanovuje inak, a ktora je poskytovatelom digitélnej sluzby pisomne
poverené konat v jeho mene a na jeho zodpovednost vo vztahu k povinnostiam podla tohto zdkona.

Zaradovanie zakladnej a digitdlnej sluzby do zoznamu zékladnych sluzieb
(V roli Prevadzkovatel zdkladnej sluzby)
Odsek 3, Paragraf 33, Clanok |

Ak sluzba splfia podmienky zékladnej sluzby a zaroven aj digitélnej sluzby, povazuje sa za zékladnu sluzbu a zaraduje sa len do zoznamu
zékladnych sluzieb a jej prevadzkovatel do registra prevadzkovatelov zakladnych sluzieb.




