
Vojenské spravodajstvo

Zákon č. 95/2019 Z. z. o informačných systémoch verejnej správy

Povinnosti

Povinnosť mlčanlivosti
(V roli Ten, kto plní alebo plnil úlohy na základe tohto zákona a v súvislosti s ním)
Odsek 1, Paragraf 12, Článok I
Kto plní alebo plnil úlohy na základe tohto zákona alebo v súvislosti s ním, je povinný zachovávať mlčanlivosť o skutočnostiach, o ktorých
sa v súvislosti s plnením úloh podľa tohto zákona dozvedel a ktoré nie sú verejne známe. Povinnosť zachovávať mlčanlivosť trvá aj po
skončení dohody o spolupráci podľa § 5 ods. 3, pracovnoprávneho vzťahu alebo obdobného pracovného vzťahu vrátane služobného
pomeru. Ustanoveniami o povinnosti zachovávať mlčanlivosť podľa tohto zákona nie je dotknutá povinnosť mlčanlivosti alebo zachovania
tajomstva podľa osobitných predpisov.

Zbavenie povinnosti mlčanlivosti
(V roli Štatutárny orgán)
Odsek 2, Paragraf 12, Článok I
O zbavení povinnosti mlčanlivosti osoby podľa odseku 1 rozhodne v pôsobnosti
a) úradu riaditeľ úradu,
b) iného subjektu štatutárny orgán.

Podmienky akreditácie jednotky CSIRT
(V roli Žiadateľ o akreditáciu jednotky CSIRT)
Paragraf 14, Článok I
Žiadateľ o akreditáciu jednotky CSIRT podľa § 13 dokumentáciou preukazuje, že jednotka CSIRT
a) má požadované technické, technologické a personálne vybavenie podľa všeobecne záväzného právneho predpisu, ktorý vydá úrad,
b) má vytvorené podmienky umožňujúce chránený prenos a spracovanie údajov spôsobom podľa osobitného predpisu,
c) chráni informácie a údaje, ktoré v súvislosti s plnením povinností podľa tohto zákona získava a spracováva ich tak, aby nebola
narušená ich dostupnosť, dôvernosť, autentickosť a integrita,
d) má umiestnenú dokumentáciu, informačné systémy a ostatné informačno-komunikačné technológie v zabezpečenom priestore tak,
aby nebola narušená ich dôvernosť, autentickosť a integrita.

Zodpovednosť za riešenie kybernetických bezpečnostných incidentov
(V roli Ten, kto plní úlohy jednotky CSIRT)
Odsek 1, Paragraf 15, Článok I
Ten, kto plní úlohy jednotky CSIRT v rozsahu svojej pôsobnosti určenej podľa prílohy č. 1, zodpovedá za riešenie kybernetických
bezpečnostných incidentov a vykonáva preventívne služby a reaktívne služby.

Subjekty vykonávajúce reaktívne služby
(V roli Jednotka CSIRT)
Odsek 4, Paragraf 15, Článok I
Reaktívne služby vykonáva jednotka CSIRT za účasti prevádzkovateľa základnej služby alebo poskytovateľa digitálnej služby.

Povinnosti toho, kto plní úlohy jednotky CSIRT
(V roli Ten, kto plní úlohy jednotky CSIRT)
Odsek 1, Paragraf 16, Článok I
Ten, kto plní úlohy jednotky CSIRT,
a) musí zabezpečiť, aby jednotka CSIRT v jeho pôsobnosti, ktorá je zaradená v zozname akreditovaných jednotiek CSIRT, nepretržite
počas celej doby svojej prevádzky spĺňala podmienky akreditácie jednotky CSIRT podľa § 14 a zároveň plnila všetky úlohy podľa § 15,
b) oznamuje úradu všetky zmeny, ktoré majú vplyv na akreditáciu jednotky CSIRT bezodkladne po tom, ako nastali,
c) si vyžiada vyjadrenie Národnej banky Slovenska alebo Európskej centrálnej banky k postupu ústredného orgánu pri plnení úloh podľa
tohto zákona, ak prevádzkovateľom základnej služby je dohliadaný subjekt finančného trhu, nad ktorým vykonáva dohľad Národná banka
Slovenska podľa osobitných predpisov22) alebo nad ktorým vykonáva dohľad Európska centrálna banka podľa osobitného predpisu.

Postup konania v prípade, ak akreditovaná jednotka CSIRT prestane spĺňať podmienky podľa § 14 alebo ak neplní úlohy podľa 
§ 15 tohto zákona 
(V roli Ten, kto plní úlohy jednotky CSIRT)



Odsek 2, Paragraf 16, Článok I
Ak akreditovaná jednotka CSIRT prestane spĺňať podmienky podľa § 14 alebo ak neplní úlohy podľa § 15, ten, kto plní úlohy jednotky
CSIRT, to bezodkladne oznámi úradu; úrad na základe oznámenia podľa predchádzajúcej vety zruší rozhodnutie o akreditácii a jednotku
CSIRT vyradí zo zoznamu akreditovaných jednotiek CSIRT.

Práva

Nepriame povinnosti

Uloženie povinnosti riešiť kybernetický bezpečnostný incident
(V roli Ten, kto plní úlohy jednotky CSIRT)
Odsek 3, Paragraf 27, Článok I
Povinnosť riešiť kybernetický bezpečnostný incident ukladá úrad rozhodnutím tomu, kto plní úlohy jednotky CSIRT, prevádzkovateľovi
základnej služby a poskytovateľovi digitálnej služby.

Nepriame práva

Základné úlohy Národného bezpečnostného úradu v oblasti kybernetickej bezpečnosti
(V roli Jednotka CSIRT)
Odsek 1, Paragraf 5, Článok I
Úrad v oblasti kybernetickej bezpečnosti 
a) riadi a koordinuje výkon štátnej správy, 
b) určuje štandardy, operačné postupy, vydáva metodiku a politiku správania sa v kybernetickom priestore, 
c) určuje zásady predchádzania kybernetickým bezpečnostným incidentom a zásady ich riešenia, 
d) vypracúva národnú stratégiu kybernetickej bezpečnosti a ročnú správu o stave kybernetickej bezpečnosti v Slovenskej republike v 
spolupráci s príslušnými štátnymi orgánmi, 
e) je národným kontaktným miestom pre kybernetickú bezpečnosť pre zahraničie a zabezpečuje spoluprácu s jednotnými kontaktnými 
miestami členských štátov Európskej únie a Organizácie Severoatlantickej zmluvy, 
f) plní notifikačné a nahlasovacie povinnosti voči príslušným orgánom Európskej únie a Organizácie Severoatlantickej zmluvy a podieľa sa 
a podporuje vytváranie partnerstiev na národnej a medzinárodnej úrovni v oblasti kybernetickej bezpečnosti, 
g) zabezpečuje členstvo Slovenskej republiky v skupine pre spoluprácu a v sieti jednotiek CSIRT, 
h) v spolupráci s Ministerstvom zahraničných vecí a európskych záležitostí Slovenskej republiky rozvíja medzinárodnú spoluprácu a 
sleduje vplyvy aktivít v oblasti kybernetickej bezpečnosti na zahraničnopolitické záujmy Slovenskej republiky a partnerov v rámci 
Európskej únie a Organizácie Severoatlantickej zmluvy, 
i) spolupracuje s ústrednými orgánmi, inými orgánmi štátnej správy a jednotkami CSIRT, prevádzkovateľmi základných služieb a 
poskytovateľmi digitálnych služieb pri plnení úloh podľa tohto zákona, 
j) spravuje a prevádzkuje jednotný informačný systém kybernetickej bezpečnosti, 
k) na základe oznámenia ústredného orgánu, prevádzkovateľa základnej služby, poskytovateľa digitálnej služby alebo z vlastnej iniciatívy 
určuje 
1. základnú službu a zaraďuje ju do zoznamu základných služieb, 
2. digitálnu službu a zaraďuje ju do zoznamu digitálnych služieb, 
3. poskytovateľa digitálnej služby a zaraďuje ho do registra poskytovateľov digitálnych služieb, 
4. prevádzkovateľa základnej služby a zaraďuje ho do registra prevádzkovateľov základných služieb, 
l) vedie a spravuje 
1. zoznam základných služieb, 
2. register prevádzkovateľov základných služieb, 
3. zoznam digitálnych služieb, 
4. register poskytovateľov digitálnych služieb, 
5. zoznam akreditovaných jednotiek CSIRT, 
m) systematicky získava, sústreďuje, analyzuje a vyhodnocuje informácie o stave kybernetickej bezpečnosti v Slovenskej republike, 
n) akredituje jednotky CSIRT okrem Národnej jednotky CSIRT a vládnej jednotky CSIRT a zaraďuje ich do zoznamu akreditovaných 
jednotiek CSIRT, 
o) plní úlohy príslušného orgánu pre digitálne služby, 
p) zabezpečuje a zodpovedá za koordinované riešenie kybernetických bezpečnostných incidentov na národnej úrovni,



q) rieši kybernetické bezpečnostné incidenty, vyhlasuje výstrahu a varovania pred závažným kybernetickým bezpečnostným incidentom,
ukladá povinnosť vykonať reaktívne opatrenie a schvaľuje ochranné opatrenie, 
r) zasiela včasné varovania, 
s) prijíma vnútroštátne hlásenia o kybernetických bezpečnostných incidentoch, 
t) prijíma hlásenia o kybernetických bezpečnostných incidentoch zo zahraničia a zabezpečuje spoluprácu s medzinárodnými
organizáciami a orgánmi iných štátov pri riešení kybernetických bezpečnostných incidentov s cezhraničným charakterom, 
u) vykonáva kontrolu, vydáva rozhodnutia o uložení opatrení na nápravu a ukladá pokutu za priestupok alebo iný správny delikt, 
v) vykonáva audit alebo požiada orgán posudzovania zhody o vykonanie auditu u prevádzkovateľa základnej služby, 
w) vydáva znalostné štandardy a v spolupráci s Ministerstvom školstva, vedy, výskumu a športu Slovenskej republiky vykonáva a
zabezpečuje budovanie bezpečnostného povedomia, 
x) koordinuje výskum a vývoj

Posudzovanie zhody
(V roli Jednotka CSIRT)
Odsek 1, Paragraf 13, Článok I
Zhodu jednotky CSIRT s podmienkami akreditácie jednotky CSIRT posudzuje úrad na základe žiadosti.

Začatie konania podľa § 13 odseku 1 zákona
(V roli Žiadateľ o akreditáciu jednotky CSIRT)
Odsek 3, Paragraf 13, Článok I
Konanie podľa odseku 1 sa začína dňom doručenia žiadosti úradu podľa odseku 2. Ak žiadosť nie je úplná, úrad vyzve žiadateľa na jej
doplnenie v určenej lehote, ktorá nesmie byť kratšia ako desať dní. Ak žiadateľ žiadosť v stanovenej lehote nedoplní požadovaným
spôsobom, úrad na žiadosť ďalej neprihliada.

Lehota na vydanie rozhodnutia vo veci akreditácie jednotky CSIRT
(V roli Žiadateľ o akreditáciu jednotky CSIRT)
Odsek 4, Paragraf 13, Článok I
Úrad o akreditácii rozhodne do 90 dní odo dňa doručenia úplnej žiadosti, a ak posúdi splnenie zhody jednotky CSIRT s podmienkami
akreditácie jednotky CSIRT, vydá rozhodnutie o akreditácii. Rozhodnutie o akreditácii sa vydáva na dobu určitú, najviac na päť rokov.

Zaradenie jednotky CSIRT do zoznamu akreditovaných jednotiek CSIRT
(V roli Jednotka CSIRT)
Odsek 7, Paragraf 13, Článok I
Úrad jednotku CSIRT akreditovanú spôsobom podľa tohto zákona zaradí do zoznamu akreditovaných jednotiek CSIRT.

Povinnosť prevádzkovateľa základnej služby predložiť navrhované ochranné opatrenie na schválenie Národnému
bezpečnostnému úradu
(V roli Ten, kto prevádzkuje jednotku CSIRT)
Odsek 8, Paragraf 27, Článok I
Prevádzkovateľ základnej služby je na výzvu úradu v určenej lehote povinný predložiť navrhované ochranné opatrenie na schválenie.
Úrad rozhodnutím navrhované opatrenie schváli a určí lehotu na jeho vykonanie. V prípade, ak prevádzkovateľ základnej služby
nenavrhne ochranné opatrenie v určenej lehote alebo ak je navrhované ochranné opatrenie zjavne neúspešné, je prevádzkovateľ
základnej služby povinný spolupracovať s úradom, ústredným orgánom a s tým, kto prevádzkuje jednotku CSIRT, na jeho návrhu.

Povinnosť Národného bezpečnostného úradu informovať Vojenské spravodajstvo

Odsek 10, Paragraf 27, Článok I
Z dôvodu neodkladnosti a naliehavosti riešenia závažného kybernetického bezpečnostného incidentu úrad na účely kybernetickej obrany
informuje Vojenské spravodajstvo, že závažný kybernetický bezpečnostný incident je kategórie tretieho (III) stupňa, alebo o
skutočnostiach, ktoré nasvedčujú, že závažný kybernetický bezpečnostný incident môže byť kybernetickým terorizmom. Prevádzkovateľ
základnej služby a poskytovateľ digitálnej služby, ktorí hlásia tento kybernetický bezpečnostný incident, sú na účely zabezpečenia
kybernetickej obrany povinní poskytnúť Vojenskému spravodajstvu informácie v potrebnom rozsahu. O postupe podľa prvej vety
informuje úrad predsedu Bezpečnostnej rady Slovenskej republiky.

Splnomocňovacie ustanovenia týkajúce sa jednotky CSIRT a kybernetickej bezpečnosti
(V roli Jednotka CSIRT)
Odsek 1, Paragraf 32, Článok I
Úrad ustanoví všeobecne záväzným právnym predpisom 
a) podrobnosti o technickom, technologickom a personálnom vybavení jednotky CSIRT (§ 14 písm. a)), 
b) identifikačné kritériá prevádzkovanej služby CSIRT (§ 18), 
c) obsah bezpečnostných opatrení, obsah a štruktúru bezpečnostnej dokumentácie a rozsah všeobecných bezpečnostných opatrení (§ 20 
ods. 1 a 5),



d) bezpečnostné štandardy a znalostné štandardy v oblasti kybernetickej bezpečnosti (§ 5 ods. 1 písm. w), § 20 ods. 1), 
e) identifikačné kritériá pre jednotlivé kategórie kybernetických bezpečnostných incidentov a podrobnosti hlásenia kybernetických
bezpečnostných incidentov (§ 24 ods. 1 a 4), 
f) pravidlá a rozsah auditu kybernetickej bezpečnosti a podrobnosti o akreditácii orgánov posudzovania zhody a o obsahu záverečnej
správy o výsledkoch auditu kybernetickej bezpečnosti podľa (§ 29 ods. 1 až 4).

Vymedzenia

Predmet zákona
(V roli Jednotka CSIRT)
Paragraf 1, Článok I
Tento zákon upravuje
a) organizáciu, pôsobnosť a povinnosti orgánov verejnej moci v oblasti kybernetickej bezpečnosti,
b) národnú stratégiu kybernetickej bezpečnosti,
c) jednotný informačný systém kybernetickej bezpečnosti,
d) organizáciu a pôsobnosť jednotiek pre riešenie kybernetických bezpečnostných incidentov (ďalej len „jednotka CSIRT“) a ich
akreditáciu,
e) postavenie a povinnosti prevádzkovateľa základnej služby a poskytovateľa digitálnej služby,
f) bezpečnostné opatrenia,
g) systém zabezpečenia kybernetickej bezpečnosti,
h) kontrolu nad dodržiavaním tohto zákona a audit.

Obligatórne náležitosti zmluvy o využívaní Akreditovanej jednotky CSIRT
(V roli Akreditovaná jednotka CSIRT)
Odsek 3, Paragraf 9, Článok I
Zmluva podľa odseku 2 musí obsahovať obdobie, počas ktorého sa akreditovaná jednotka CSIRT využíva, zoznam osôb v pôsobnosti
ústredného orgánu, ktoré budú zodpovedné za poskytovanie údajov a informácií a ich rozsah, povinnosti o hlásení zmien ovplyvňujúcich
riadne fungovanie akreditovanej jednotky CSIRT a vyčíslenie prevádzkových nákladov, ktoré je ústredný orgán povinný uhradiť.


