Vojenské spravodajstvo

Zakon €. 95/2019 Z. z. o informacnych systémoch verejnej spravy

Povinnosti

Povinnost mi¢anlivosti

(V roli Ten, kto pIni alebo plnil Glohy na zdklade tohto zdkona a v suvislosti s nim)

Odsek 1, Paragraf 12, Clanok |

Kto pIni alebo plnil dlohy na zaklade tohto zdkona alebo v sdvislosti s nim, je povinny zachovavat mlc¢anlivost o skuto¢nostiach, o ktorych
sa v suvislosti s plnenim Gloh podla tohto zdkona dozvedel a ktoré nie su verejne zndme. Povinnost zachovavat mi¢anlivost trva aj po
skonceni dohody o spolupréci podla § 5 ods. 3, pracovnopravneho vztahu alebo obdobného pracovného vztahu vratane sluzobného
pomeru. Ustanoveniami o povinnosti zachovavat mic¢anlivost podla tohto zdkona nie je dotknutd povinnost mlc¢anlivosti alebo zachovania
tajomstva podla osobitnych predpisov.

Zbavenie povinnosti ml¢anlivosti

(V roli Statutarny organ)

Odsek 2, Paragraf 12, Clanok |

O zbaveni povinnosti ml¢anlivosti osoby podla odseku 1 rozhodne v pdsobnosti
a) Uradu riaditel dradu,

b) iného subjektu statutarny organ.

Podmienky akreditacie jednotky CSIRT

(V roli Ziadatel o akreditaciu jednotky CSIRT)

Paragraf 14, Clanok |

Ziadatel o akreditaciu jednotky CSIRT podla § 13 dokumentéciou preukazuje, ze jednotka CSIRT

a) méa pozadované technické, technologické a persondlne vybavenie podla vSeobecne zavazného pravneho predpisu, ktory vyda urad,
b) mé vytvorené podmienky umoznujlice chrdneny prenos a spracovanie Udajov spésobom podla osobitného predpisu,

c) chrani informdacie a Udaje, ktoré v suvislosti s plnenim povinnosti podla tohto zdkona ziskava a spracovava ich tak, aby nebola
narusena ich dostupnost, dovernost, autentickost a integrita,

d) ma umiestnenl dokumentéaciu, informacné systémy a ostatné informacno-komunikacné technoldgie v zabezpecenom priestore tak,
aby nebola narusend ich dévernost, autentickost a integrita.

Zodpovednost za riesenie kybernetickych bezpecnostnych incidentov
(V roli Ten, kto pIni Ulohy jednotky CSIRT)
Odsek 1, Paragraf 15, Clanok |

Ten, kto pIni Ulohy jednotky CSIRT v rozsahu svojej pdsobnosti uréenej podla prilohy ¢. 1, zodpoveda za riesenie kybernetickych
bezpecnostnych incidentov a vykondva preventivne sluzby a reaktivne sluzby.

Subjekty vykonavajlce reaktivne sluzby
(V roli Jednotka CSIRT)
Odsek 4, Paragraf 15, Clanok |

Reaktivne sluzby vykonava jednotka CSIRT za UGcasti prevadzkovatela zakladnej sluzby alebo poskytovatela digitalnej sluzby.

Povinnosti toho, kto pIni Glohy jednotky CSIRT

(V roli Ten, kto pIni Ulohy jednotky CSIRT)

Odsek 1, Paragraf 16, Clanok |

Ten, kto pIni Glohy jednotky CSIRT,

a) musi zabezpecit, aby jednotka CSIRT v jeho pdsobnosti, ktora je zaradena v zozname akreditovanych jednotiek CSIRT, nepretrzite
pocas celej doby svojej prevadzky splfiala podmienky akreditacie jednotky CSIRT podla § 14 a zaroven plnila véetky Glohy podla § 15,

b) oznamuje Uradu vsetky zmeny, ktoré maju vplyv na akreditaciu jednotky CSIRT bezodkladne po tom, ako nastali,

c) si vyziada vyjadrenie Narodnej banky Slovenska alebo Eurépskej centrélnej banky k postupu Ustredného organu pri plneni Gloh podla
tohto zédkona, ak prevadzkovatelom zakladnej sluzby je dohliadany subjekt finan¢ného trhu, nad ktorym vykonava dohlad Narodna banka
Slovenska podla osobitnych predpisov22) alebo nad ktorym vykonava dohlad Eurépska centralna banka podla osobitného predpisu.

Postup konania v pripade, ak akreditovana jednotka CSIRT prestane spihat podmienky podla § 14 alebo ak neplni Glohy podla
§ 15 tohto zdkona
(V roli Ten, kto pIni Ulohy jednotky CSIRT)



Odsek 2, Paragraf 16, Clanok |

Ak akreditovana jednotka CSIRT prestane splfat podmienky podla § 14 alebo ak neplini Glohy podla § 15, ten, kto pIni Glohy jednotky
CSIRT, to bezodkladne oznédmi Uradu; Urad na zdklade ozndmenia podla predchadzajlcej vety zrusi rozhodnutie o akreditacii a jednotku
CSIRT vyradi zo zoznamu akreditovanych jednotiek CSIRT.

Prava

Nepriame povinnosti

UloZenie povinnosti riesit kyberneticky bezpecnostny incident

(V roli Ten, kto pIni Glohy jednotky CSIRT)

Odsek 3, Paragraf 27, Clanok |

Povinnost riesit kyberneticky bezpecnostny incident ukladd Grad rozhodnutim tomu, kto piIni Ulohy jednotky CSIRT, prevadzkovatelovi
zakladnej sluzby a poskytovatelovi digitélnej sluzby.

Nepriame prava

Zakladné Ulohy Narodného bezpecnostného Uradu v oblasti kybernetickej bezpecnosti
(V roli Jednotka CSIRT)
Odsek 1, Paragraf 5, Clanok |

Urad v oblasti kybernetickej bezpe¢nosti

a) riadi a koordinuje vykon statnej spravy,

b) urcuje standardy, operac¢né postupy, vydava metodiku a politiku spravania sa v kybernetickom priestore,

c) urcuje zasady predchadzania kybernetickym bezpecnostnym incidentom a zdsady ich rieSenia,

d) vypraclUva narodnu stratégiu kybernetickej bezpecnosti a ro¢nu spravu o stave kybernetickej bezpecnosti v Slovenskej republike v
spolupraci s prislusnymi stdtnymi organmi,

e) je narodnym kontaktnym miestom pre kybernetickd bezpecnost pre zahranicie a zabezpecuje spolupracu s jednotnymi kontaktnymi
miestami ¢lenskych statov Eurépskej Unie a Organizacie Severoatlantickej zmluvy,

f) pIni notifikacné a nahlasovacie povinnosti voci prislusSnym orgdnom Eurdpskej Gnie a Organizacie Severoatlantickej zmluvy a podiela sa
a podporuje vytvaranie partnerstiev na narodnej a medzinarodnej Urovni v oblasti kybernetickej bezpecnosti,

g) zabezpecuje ¢lenstvo Slovenskej republiky v skupine pre spolupréacu a v sieti jednotiek CSIRT,

h) v spolupréci s Ministerstvom zahrani¢nych veci a eurdpskych zalezitosti Slovenskej republiky rozvija medzinarodnd spolupracu a
sleduje vplyvy aktivit v oblasti kybernetickej bezpecnosti na zahrani¢nopolitické zaujmy Slovenskej republiky a partnerov v ramci
Eurépskej Unie a Organizacie Severoatlantickej zmluvy,

i) spolupracuje s Ustrednymi orgdnmi, inymi orgdnmi Statnej spravy a jednotkami CSIRT, prevédzkovatelmi zdkladnych sluZieb a
poskytovatel'mi digitédInych sluzieb pri pIneni Gloh podla tohto zdkona,

j) spravuje a prevadzkuje jednotny informacny systém kybernetickej bezpecnosti,

k) na zéklade ozndmenia Ustredného organu, prevadzkovatela zékladnej sluzby, poskytovatela digitadlnej sluzby alebo z vlastnej iniciativy
urcuje

1. zakladnu sluzbu a zaraduje ju do zoznamu zdkladnych sluzieb,

2. digitalnu sluzbu a zaraduje ju do zoznamu digitalnych sluzieb,

3. poskytovatela digitdlnej sluzby a zaraduje ho do registra poskytovatelov digitadlnych sluzieb,

4. prevadzkovatela zakladnej sluzby a zaraduje ho do registra prevadzkovatelov zédkladnych sluzieb,

|) vedie a spravuje

1. zoznam zakladnych sluzieb,

2. register prevadzkovatelov zékladnych sluZzieb,

3. zoznam digitalnych sluzieb,

4. register poskytovatelov digitalnych sluzieb,

5. zoznam akreditovanych jednotiek CSIRT,

m) systematicky ziskava, sustreduje, analyzuje a vyhodnocuje informdcie o stave kybernetickej bezpecnosti v Slovenskej republike,
n) akredituje jednotky CSIRT okrem N&rodnej jednotky CSIRT a vladnej jednotky CSIRT a zaraduje ich do zoznamu akreditovanych
jednotiek CSIRT,

o) plIni Glohy prislusného organu pre digitélne sluzby,

p) zabezpecuje a zodpoveda za koordinované riesenie kybernetickych bezpecnostnych incidentov na narodnej trovni,



q) riedi kybernetické bezpecnostné incidenty, vyhlasuje vystrahu a varovania pred zadvaznym kybernetickym bezpecnostnym incidentom,
uklada povinnost vykonat reaktivne opatrenie a schvaluje ochranné opatrenie,

r) zasiela v€asné varovania,

s) prijima vnutrostatne hldsenia o kybernetickych bezpecnostnych incidentoch,

t) prijima hlasenia o kybernetickych bezpecnostnych incidentoch zo zahranicia a zabezpecuje spolupracu s medzinadrodnymi
organizaciami a orgdnmi inych statov pri rieseni kybernetickych bezpecnostnych incidentov s cezhrani¢nym charakterom,

u) vykonéava kontrolu, vydava rozhodnutia o uloZzeni opatreni na ndpravu a ukladé pokutu za priestupok alebo iny spravny delikt,
v) vykonava audit alebo poziada orgén posudzovania zhody o vykonanie auditu u prevadzkovatela zakladnej sluzby,

w) vydava znalostné Standardy a v spoluprdci s Ministerstvom Skolstva, vedy, vyskumu a Sportu Slovenskej republiky vykondva a
zabezpecuje budovanie bezpecnostného povedomia,

x) koordinuje vyskum a vyvoj

Posudzovanie zhody

(V roli Jednotka CSIRT)

Odsek 1, Paragraf 13, Clanok |

Zhodu jednotky CSIRT s podmienkami akreditacie jednotky CSIRT posudzuje Urad na zaklade Ziadosti.

Zacatie konania podla § 13 odseku 1 zdkona

(V roli Ziadatel o akreditaciu jednotky CSIRT)

Odsek 3, Paragraf 13, Clanok |

Konanie podla odseku 1 sa zac¢ina dinom dorucenia ziadosti Uradu podla odseku 2. Ak Ziadost nie je Uplnd, Urad vyzve Ziadatela na jej
doplnenie v urcenej lehote, ktord nesmie byt kratSia ako desat dni. Ak Ziadatel Ziadost v stanovenej lehote nedoplini pozadovanym
sposobom, Urad na ziadost dalej neprihliada.

Lehota na vydanie rozhodnutia vo veci akreditacie jednotky CSIRT

(V roli Ziadatel o akreditaciu jednotky CSIRT)

Odsek 4, Paragraf 13, Clanok |

Urad o akreditacii rozhodne do 90 dni odo dfia doru¢enia Uplnej Ziadosti, a ak posudi spinenie zhody jednotky CSIRT s podmienkami
akreditacie jednotky CSIRT, vyda rozhodnutie o akreditacii. Rozhodnutie o akreditécii sa vydava na dobu urcitd, najviac na pat rokov.

Zaradenie jednotky CSIRT do zoznamu akreditovanych jednotiek CSIRT
(V roli Jednotka CSIRT)
Odsek 7, Paragraf 13, Clanok |

Urad jednotku CSIRT akreditovani spésobom podla tohto zédkona zaradi do zoznamu akreditovanych jednotiek CSIRT.

Povinnost prevadzkovatela zédkladnej sluzby predlozit navrhované ochranné opatrenie na schvélenie Narodnému
bezpecnostnému Uradu

(V roli Ten, kto prevadzkuje jednotku CSIRT)

Odsek 8, Paragraf 27, Clanok |

Prevadzkovatel zakladnej sluzby je na vyzvu Uradu v uréenej lehote povinny predlozit navrhované ochranné opatrenie na schvalenie.
Urad rozhodnutim navrhované opatrenie schvali a uréi lehotu na jeho vykonanie. V pripade, ak prevadzkovatel zékladnej sluzby
nenavrhne ochranné opatrenie v urcenej lehote alebo ak je navrhované ochranné opatrenie zjavne nelspesné, je prevadzkovatel
zakladnej sluzby povinny spolupracovat s Gradom, Ustrednym orgdnom a s tym, kto prevadzkuje jednotku CSIRT, na jeho navrhu.

Povinnost Narodného bezpecnostného Uradu informovat Vojenské spravodajstvo

Odsek 10, Paragraf 27, Clanok |

Z dovodu neodkladnosti a naliehavosti rieSenia zdvazného kybernetického bezpecnostného incidentu Urad na Gcely kybernetickej obrany
informuje Vojenské spravodajstvo, ze zdvazny kyberneticky bezpecnostny incident je kategdrie tretieho (lll) stupna, alebo o
skutoc¢nostiach, ktoré nasvedcuju, ze zadvazny kyberneticky bezpecnostny incident moze byt kybernetickym terorizmom. Prevadzkovatel
zékladnej sluzby a poskytovatel digitélnej sluzby, ktori hldsia tento kyberneticky bezpecnostny incident, st na Ucely zabezpecenia
kybernetickej obrany povinni poskytndt Vojenskému spravodajstvu informacie v potrebnom rozsahu. O postupe podla prvej vety
informuje Urad predsedu Bezpecnostnej rady Slovenskej republiky.

Splnomocnovacie ustanovenia tykajluce sa jednotky CSIRT a kybernetickej bezpecnosti
(V roli Jednotka CSIRT)
Odsek 1, Paragraf 32, Clanok |

Urad ustanovi vieobecne z&avaznym pravnym predpisom

a) podrobnosti o technickom, technologickom a persondlnom vybaveni jednotky CSIRT (§ 14 pism. a)),

b) identifikacné kritérid prevadzkovanej sluzby CSIRT (§ 18),

c) obsah bezpecnostnych opatreni, obsah a struktiru bezpecnostnej dokumentacie a rozsah vseobecnych bezpecnostnych opatreni (§ 20
ods. 1ab5),



d) bezpecnostné Standardy a znalostné Standardy v oblasti kybernetickej bezpecnosti (§ 5 ods. 1 pism. w), § 20 ods. 1),

e) identifikacné kritéria pre jednotlivé kategérie kybernetickych bezpecnostnych incidentov a podrobnosti hldsenia kybernetickych
bezpecnostnych incidentov (§ 24 ods. 1 a 4),

f) pravidld a rozsah auditu kybernetickej bezpecnosti a podrobnosti o akreditacii orgdnov posudzovania zhody a o obsahu zdverecne;j
spravy o vysledkoch auditu kybernetickej bezpecnosti podla (§ 29 ods. 1 az 4).

Vymedzenia

Predmet zdkona
(V roli Jednotka CSIRT)
Paragraf 1, Clanok |

Tento zékon upravuje

a) organizaciu, pdsobnost a povinnosti organov verejnej moci v oblasti kybernetickej bezpec¢nosti,

b) ndrodnu stratégiu kybernetickej bezpelnosti,

c) jednotny informacny systém kybernetickej bezpecnosti,

d) organizaciu a pésobnost jednotiek pre riesenie kybernetickych bezpecnostnych incidentov (dalej len , jednotka CSIRT") a ich
akreditaciu,

e) postavenie a povinnosti prevadzkovatela zékladnej sluzby a poskytovatela digitdlnej sluzby,

f) bezpecnostné opatrenia,

g) systém zabezpecenia kybernetickej bezpecnosti,

h) kontrolu nad dodrziavanim tohto zdkona a audit.

Obligatérne nalezitosti zmluvy o vyuZzivani Akreditovanej jednotky CSIRT

(V roli Akreditovana jednotka CSIRT)

Odsek 3, Paragraf 9, Clanok |

Zmluva podla odseku 2 musi obsahovat obdobie, poc¢as ktorého sa akreditovana jednotka CSIRT vyuziva, zoznam os6b v pésobnosti
Ustredného orgénu, ktoré budud zodpovedné za poskytovanie Udajov a informdcii a ich rozsah, povinnosti o hldseni zmien ovplyvnujicich
riadne fungovanie akreditovanej jednotky CSIRT a vycislenie prevadzkovych nékladov, ktoré je Ustredny organ povinny uhradit.




